Instrukcja Bezpieczenstwa - Systemy Operacyjne

Zgodna z wymogami Rozporzadzenia (UE) 2023/988 - GPSR

Wprowadzenie:

Niniejsza instrukcja bezpieczenstwa zawiera wazne informacje dotyczace bezpiecznego
uzytkowania systemoéw operacyjnych (dalej: "SQO"). Prosimy o doktadne zapoznanie sie z
nig przed rozpoczeciem uzytkowania SO. Nalezy przestrzega¢ wszystkich zalecen i

ostrzezen zawartych w niniejszym dokumencie.

Zagrozenia zwigzane z uzytkowaniem Systemoéw Operacyjnych:

Ztosliwe oprogramowanie (Malware): Wirusy, trojany, robaki, ransomware i inne
rodzaje ztosliwego oprogramowania mogg zainfekowacé SO i uszkodzi¢ dane,
zaktocic dziatanie systemu lub przejgé kontrole nad urzadzeniem.

Luki w zabezpieczeniach: SO, podobnie jak kazde oprogramowanie, moga
zawierac luki w zabezpieczeniach, ktére mogg zostac wykorzystane przez osoby
nieuprawnione do uzyskania dostepu do systemu i danych.

Phishing i Socjotechnika: Proby wytudzenia informac;ji osobistych lub danych
logowania poprzez podszywanie sie pod zaufane podmioty.

Niezabezpieczone potaczenia sieciowe: Korzystanie z niezabezpieczonych
sieci Wi-Fi (np. publicznych) moze narazi¢ dane na przechwycenie.

Utrata danych: Awaria sprzetu, btedy oprogramowania lub dziatanie ztosliwego
oprogramowania mogg prowadzi¢ do utraty danych.

Nieautoryzowany dostep: Osoby nieuprawnione mogg uzyska¢ dostep do SO i
danych, jesli nie sg zastosowane odpowiednie srodki bezpieczenstwa.

Aktualizacje: Brak aktualizacji SO do najnowszych wersji moze prowadzi¢ do luk
w zabezpieczeniach.

Srodki Ostroznosci i Zalecenia dotyczace Bezpiecznego Uzytkowania:

1.

Aktualizacje Systemu:

o Regularnie instaluj aktualizacje SO, w tym aktualizacje zabezpieczen.
Upewnij sig, ze funkcja automatycznych aktualizacji jest wtgczona.

o Aktualizuj sterowniki sprzetu do najnowszych wersji udostepnianych przez
producenta.

2. Oprogramowanie Antywirusowe i Firewall:

ProLine S.A., ul. Brzozowa 5, 55-095 Mirkéw, NIP: 8951898022, KRS: 0000282071,
Regon: 020482041, BDO: 000437899. Wpisana przez Sad Rejonowy dla Wroctawia -
Fabrycznej Wydziat VI KRS pod nr: 0000282071. Kapitat zaktadowy Spotki wynosi 500000
zti zostat on optacony w catosci.



o Zainstaluj i regularnie aktualizuj oprogramowanie antywirusowe
renomowanego producenta.

o Wtaczi skonfiguruj firewall (zapora sieciowa) dostarczany z SO lub
zainstaluj oddzielne oprogramowanie firewall.

o Regularnie skanuj system w poszukiwaniu ztosliwego oprogramowania.
3. Hastai Uwierzytelnianie:

o Uzywaj silnych haset (sktadajgcych sie z co najmniej 12 znakdw,
zawierajgcych kombinacje duzych i matych liter, cyfr i znakow
specjalnych) do logowania sie do SO i kont uzytkownikéw.

o Unikaj uzywania tego samego hasta do ré6znych kont.

o W miare mozliwosci wtgcz uwierzytelnianie dwusktadnikowe (2FA) dla
kont uzytkownikdéw.

o Regularnie zmieniaj hasta.
4. Podejrzane Linkii Zataczniki:

o Unikaj klikania w podejrzane linki i otwierania zatgcznikéw od nieznanych
nadawcow.

o Zachowaj ostroznos¢ podczas pobierania plikow z Internetu, upewnij sie,
ze pochodzag one z zaufanych zrédet.

o Nie ujawniaj swoich danych osobowych ani danych logowania w
odpowiedzi na podejrzane e-maile lub wiadomosci.

5. Bezpieczenstwo Sieci:

o Korzystaj z bezpiecznych potaczen sieciowych (np. wtasnej sieci Wi-Fi z
silnym hastem).

o Unikaj korzystania z publicznych, niezabezpieczonych sieci Wi-Fi. Jesli
musisz z nich korzysta¢, uzywaj sieci VPN (Virtual Private Network).

o Whwytacz funkcje udostepniania plikdw i drukarek, jesli nie jest potrzebna.
6. Kopie Zapasowe (Backup):

o Regularnie tworz kopie zapasowe waznych danych.

o Przechowuj kopie zapasowe na oddzielnym nosniku lub w chmurze.

o Regularnie testuj odtwarzanie danych z kopii zapasowe;j.
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7. Uprawnienia Uzytkownikéw:
o Ogranicz uprawnienia uzytkownikéw do niezbednego minimum.
o Uzywaj konta z uprawnieniami administratora tylko w razie potrzeby.

o Utworz oddzielne konto uzytkownika do codziennej pracy z ograniczonymi
uprawnieniami.

8. Bezpieczne Przegladanie Internetu:

o Uzywaj aktualnej przegladarki internetowej z wtgczonymi funkcjami
bezpieczenstwa.

o Uzywaj wtyczek blokujgcych reklamy i skrypty sledzace.

o Zachowaj ostroznos$¢ podczas odwiedzania stron internetowych o
nieznanej reputacji.

o Sprawdzaj, czy strony internetowe uzywajg protokotu HTTPS (symbol
ktodki w pasku adresu).

9. Monitorowanie Systemu:

o Monitoruj dziatanie SO i sprawdzaj dzienniki systemowe w poszukiwaniu
podejrzanych aktywnosci.

o W przypadku wykrycia podejrzanej aktywnosci niezwtocznie odtgcz
urzadzenie od sieci i przeskanuj system oprogramowaniem
antywirusowym.

10. Bezpieczne Utylizowanie:

o Przed utylizacjg urzadzenia zawierajgcego SO, bezpiecznie usun wszystkie
dane.

o Uzyj specjalnego oprogramowania do trwatego usuwania danych (np.
DBAN).

o Sformatuj dysk twardy i nadpisz dane kilkukrotnie.
11. Ochrona Danych Osobowych:
o Badz swiadomy informacji, ktére udostepniasz online.

o Ograniczaj udostepnianie danych osobowych na portalach
spotecznosciowych i innych stronach internetowych.

o Zwracaj uwage na ustawienia prywatnosci w SO i aplikacjach.
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Postepowanie w Przypadku Naruszenia Bezpieczenstwa:

W przypadku podejrzenia naruszenia bezpieczenstwa (np. infekcja ztosliwym
oprogramowaniem, nieautoryzowany dostep) nalezy niezwtocznie podja¢ nastepujace
kroki:

e QOdtacz urzadzenie od sieci (Internet, sie¢ lokalna).

¢ Uruchom skanowanie antywirusowe w trybie awaryjnym.

e Zmien hasta do wszystkich kont uzytkownikéw.

e Poinformuj administratora systemu (jesli dotyczy).

¢ Rozwaz ponowng instalacje SO (jako ostatecznosg).
Ograniczenie Odpowiedzialnosci:

Niniejsza instrukcja bezpieczenstwa zawiera ogdlne zalecenia dotyczgce bezpiecznego
uzytkowania SO. Nie gwarantuje ona catkowitej ochrony przed wszystkimi zagrozeniami.
Uzytkownik ponosi petng odpowiedzialnos$¢ za podjecie odpowiednich srodkéw
bezpieczenstwa i przestrzeganie zalecen zawartych w niniejszym dokumencie.

Niniejsza instrukcja bezpieczenstwa moze by¢ aktualizowana. Zalecamy regularne
sprawdzanie najnowszej wersji.
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