Instrukcja Bezpieczenistwa Czytnikéw Linii Papilarnych
Zgodna z wymogami Rozporzadzenia (UE) 2023/988 - GPSR

Wazne: Przed przystgpieniem do instalacji i uzytkowania czytnika linii papilarnych,
prosimy o doktadne zapoznanie sie z niniejszg instrukcjg bezpieczenstwa oraz
zachowanie jej na przysztosé. Niezastosowanie sie do ponizszych zalecen moze
prowadzi¢ do uszkodzenia urzadzenia, utraty danych, a w skrajnych przypadkach do
zagrozenia bezpieczenstwa uzytkownika.

1. Wprowadzenie i Przeznaczenie Produktu

Niniejsza instrukcja dotyczy bezpieczenstwa uzytkowania elektronicznych czytnikow linii
papilarnych, przeznaczonych do identyfikaciji i weryfikacji tozsamosci oséb na
podstawie ich unikalnych cech biometrycznych palcow. Urzadzenia te sg typowo
wykorzystywane do kontroli dostepu, logowania do systemoéw komputerowych,
autoryzacji transakcji lub innych celéw wymagajacych potwierdzenia tozsamosci.

2. Ogélne Ostrzezenia Dotyczace Bezpieczenstwa

o Przeczytaj instrukcje: Zawsze zapoznaj sie z petnag dokumentacjg dostarczong z
urzadzeniem przed jego uzyciem.

o Dazieci: Urzadzenie nie jest zabawka. Przechowuj je poza zasiegiem dzieci, aby
zapobiec przypadkowemu uszkodzeniu lub niewtasciwemu uzyciu.

e Wilgo¢iciecze: Chron urzadzenie przed woda, deszczem, nadmierng wilgocig i
innymi cieczami. Kontakt z cieczg moze prowadzi¢ do zwarcia, korozji lub
uszkodzenia elektroniki. W przypadku zamoczenia, natychmiast odtgcz
urzadzenie od zasilania (jesli dotyczy) i nie uzywaj go do catkowitego
wyschniecia.

o Zrédta ciepta: Nie wystawiaj urzadzenia na dziatanie wysokich temperatur,
bezposredniego swiatta stonecznego, grzejnikdw, piecéw ani innych zrodet
ciepta.

o Uszkodzenia mechaniczne: Chron urzadzenie przed upadkiem, uderzeniami i
silnymi wibracjami. Nie uzywaj urzadzenia, jesli jest widocznie uszkodzone (np.
peknieta obudowa, uszkodzony kabel).

« Modyfikacje i naprawy: Nie prébuj samodzielnie otwiera¢, modyfikowac ani
naprawia¢ urzgdzenia. Wszelkie naprawy powinny by¢ wykonywane przez
autoryzowany serwis lub wykwalifikowany personel. Nieautoryzowana ingerencja
grozi utratg gwarancji i moze stworzy¢ zagrozenie.
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o Materiaty tatwopalne: Nie uzywaj urzgdzenia w poblizu materiatow
tatwopalnych, gazéw lub w atmosferze wybuchowe;.

3. Instalacja i Podtaczenie

o Stabilna powierzchnia: Instaluj urzadzenie na stabilnej, rownej powierzchni, aby
zapobiec przypadkowemu upadkowi.

e Zasilanie:

o Jesliurzadzenie jest zasilane przez USB, uzywaj portu USB komputera lub
certyfikowanego huba USB.

o Jesliurzadzenie posiada dedykowany zasilacz, uzywaj wytacznie zasilacza
dostarczonego przez producenta lub zasilacza o parametrach (napiecie,
prad, typ wtyczki) zgodnych ze specyfikacjg urzadzenia. Uzycie
nieodpowiedniego zasilacza moze prowadzi¢ do uszkodzenia urzadzenia
lub pozaru.

o Upewnij sig, ze kable nie sa przytrzasniete, zdeptane lub nadmiernie
zgiete.

o Wentylacja: Jesli urzadzenie posiada otwory wentylacyjne, nie zastaniaj ich.
Zapewnij odpowiednig cyrkulacje powietrza wokot urzgdzenia, aby zapobiec
przegrzaniu.

o Oprogramowanie: Instaluj wytgcznie oprogramowanie i sterowniki pochodzace z
zaufanych zrodet, najlepiej bezposrednio od producenta urzgdzenia lub systemu,
z ktorym ma wspotpracowac.

4. Bezpieczne Uzytkowanie

e Czystos¢ palcow: Dla zapewnienia prawidtowego odczytu i higieny, przyktadaj
do skanera czyste i suche palce.

o Delikatnosé: Nie naciskaj zbyt mocno palcem na powierzchnie skanera. Moze to
prowadzi¢ do jego uszkodzenia lub niedoktadnych odczytow.

¢ Ekstremalne warunki: Unikaj uzytkowania urzadzenia w skrajnych
temperaturach lub wysokiej wilgotnosci, chyba ze specyfikacja produktu
wyraznie na to pozwala.

e Substancje chemiczne: Nie dopuszczaj do kontaktu powierzchni skanera z
agresywnymi chemikaliami, rozpuszczalnikami czy materiatami Sciernymi.

ProLine S.A., ul. Brzozowa 5, 55-095 Mirkéw, NIP: 8951898022, KRS: 0000282071,
Regon: 020482041, BDO: 000437899. Wpisana przez Sad Rejonowy dla Wroctawia -
Fabrycznej Wydziat VI KRS pod nr: 0000282071. Kapitat zaktadowy Spotki wynosi 500000
zti zostat on optacony w catosci.



Interferencje: Unikaj umieszczania urzgdzenia w poblizu silnych zrodet zaktdcen
elektromagnetycznych.

5. Bezpieczenstwo Danych i Prywatnos¢ (Cyberbezpieczenstwo)

Ochrona danych biometrycznych: Pamigtaj, ze dane biometryczne (odciski
palcow) sg danymi wrazliwymi. Upewnij sie, ze system, do ktérego podtaczony
jest czytnik, oraz sam czytnik (jesli przechowuje dane lokalnie) sg odpowiednio
zabezpieczone przed nieautoryzowanym dostepem.

Aktualizacje oprogramowania: Regularnie aktualizuj oprogramowanie sterujgce
czytnikiem oraz system operacyjny komputera/urzadzenia, z ktorym
wspotpracuje. Aktualizacje czesto zawierajg poprawki bezpieczenstwa.

Silne hasta: Jesli czytnik linii papilarnych jest uzywany jako jedna z metod
uwierzytelniania, upewnij sie, ze inne metody (np. hasta do konta systemowego)
sg rowniez silne i unikalne.

Fizyczne bezpieczenstwo: Zabezpiecz fizycznie samo urzgdzenie czytnika przed
kradziezg lub nieautoryzowanym dostepem, zwtaszcza jesli przechowuje ono
dane biometryczne lub klucze szyfrujace.

Usuwanie danych: Przed przekazaniem urzadzenia innej osobie lub jego
utylizacja, upewnij sie, ze wszelkie zapisane dane biometryczne zostaty trwale
usuniete zgodnie z instrukcjg producenta.

6. Konserwacja i Czyszczenie

Odtacz zasilanie: Przed przystapieniem do czyszczenia, zawsze odtgcz
urzadzenie od zrédta zasilania (np. portu USB, zasilacza sieciowego).

Metody czyszczenia: Do czyszczenia obudowy uzywaj miekkiej, suchej lub lekko
wilgotnej (woda) Sciereczki. Do czyszczenia powierzchni skanera uzywaj
wytgcznie metod zalecanych przez producenta (czesto jest to miekka, sucha,
niepylaca Sciereczka).

Srodki czyszczace: Nie uzywaj rozpuszczalnikéw, alkoholu (chyba ze producent
wyraznie na to zezwala dla powierzchni skanera), sSrodkéw Sciernych ani aerozoli.
Moga one trwale uszkodzi¢ powierzchnie skanera lub obudowe.

7. Rozwigzywanie Problemoéw

Brak reakcji urzadzenia: Sprawdz podtgczenie kabli i zasilania. Sprobuj
podtaczy¢ do innego portu USB (jesli dotyczy). Zrestartuj komputer/urzadzenie.
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Problemy z odczytem palca: Upewnij sig, ze palec i powierzchnia skanera sg
czyste i suche. Sprébuj zarejestrowaé odcisk palca ponownie.

Przegrzewanie sie, dym, nietypowe zapachy: Natychmiast odtgcz urzagdzenie
od zasilania i zaprzestan jego uzywania. Skontaktuj sie z dostawca produktu lub
wykwalifikowanym personelem serwisowym. Nie prébuj samodzielnej naprawy.

8. Utylizacja

Zuzyte urzadzenia elektroniczne nie moga by¢ wyrzucane wraz ze zwyktymi
odpadami komunalnymi. Symbol przekreslonego kosza na smieci (WEEE)
wskazuje na koniecznos¢ selektywnej zbidrki.

Przekaz zuzyte urzadzenie do odpowiedniego punktu zbiérki elektrosmieci w celu
prawidtowego recyklingu i utylizacji, zgodnie z lokalnymi przepisami.

Przed utylizacja, jesli to mozliwe i dotyczy, trwale usun wszelkie dane osobowe i
biometryczne z urzadzenia.

Jesli urzadzenie zawiera baterie/akumulatory, nalezy je usunac (jesli jest to
mozliwe dla uzytkownika) i zutylizowac¢ oddzielnie zgodnie z przepisami
dotyczgcymi baterii.

9. Dodatkowe Informacje

Niniejsza instrukcja zawiera ogolne wytyczne dotyczace bezpieczenstwa. Zawsze
nalezy réwniez zapoznac sie ze szczegdtowq instrukcjg obstugi dostarczong przez
producenta konkretnego modelu czytnika linii papilarnych.

W przypadku pytan dotyczacych bezpieczenstwa lub problemow z produktem,
ktérych nie mozna rozwigzac¢ za pomoca niniejszej instrukcji, zaleca sie kontakt z
dostawcg produktu lub wykwalifikowanym personelem serwisowym.

Zachowaj te instrukcje oraz wszelkg dokumentacje produktu do wgladu w
przysztosci.
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